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Auftragsverarbeitung (Datenschutz)

Fur die Vertragspartner Mandant & SEEWARA GmbH

Vertrag zur Auftragsverarbeitung

Zwischen

dem Mandanten [Mandant], Kontaktdaten unter app.seewara.com/settings
—nachstehend ,Auftraggeber” genannt —

und

SEEWARA GmbH, August-Bebel-StraBe 27, 14482 Potsdam, Deutschland
—nachstehend ,Auftragnehmer” oder ,SEEWARA" genannt —

wird folgender Vertrag geschlossen:

8 1 Vertragsgegenstand

Mit separater Vereinbarung (unter app.seewara.com/settings - nachfolgend als ,LEISTUNGSVEREIN-
BARUNG" bezeichnet) hat der Auftraggeber mit dem Auftragnehmer die Nutzung von dessen elektronischer
Plattform vereinbart, wodurch dem Auftraggeber ermoglicht werden soll, Uber die Plattform dritte
Buchhalter und/oder Steuerberater mit plattformbasierten Kontierungsleistungen zu mandatieren. Hierzu
erbringt der Auftragnehmer bestimmte hiermit in Zusammenhang stehende Leistungen auf Software-as-a-
Service-Basis und stellt darliber hinaus dem Auftraggeber bestimmte Serverkapazitaten zu
Archivierungszwecken zur Verfigung. Dabei erhalt der Auftragnehmer Zugriff auf personenbezogene Daten
und verarbeitet diese ausschlieBlich im Auftrag und nach Weisung des Auftraggebers im Sinne von Art. 4
Ziff. 8 und Art. 28 DS-GVO. Gegenstand des vorliegenden Vertrags ist die Einhaltung der nachfolgend
genannten Aufgaben durch den Auftragnehmer betreffend des Datenumgangs im Zusammenhang mit der
LEISTUNGSVEREINBARUNG.

§ 2 Leistungen des Auftragnehmers

(1) Aus der LEISTUNGSVEREINBARUNG ergeben sich Gegenstand und Dauer des Auftrags sowie Art und
Zweck der Verarbeitung wie unter Absatz 2 beschrieben.

(2) Kategorien verarbeiteter personenbezogener Daten:

Personenbezogene Datenkategorien Belegbezogene Datenkategorien
1. Vorname 17. Art des Dokuments
2. Nachname 18. Belegdatum
3. Geschlecht 19. Betrag
4. Anschrift (Str, Nr, PLZ, Stadt, Land) 20. Ober- und Unterkonten kontierter Belege fur
5. E-Mail Mandanten
6. Telefonnummer 21. Aktivitaten
7. Profilbild
8. Name des Unternehmens
9. Abweichende Unternehmensdaten ja/nein

10. Anrede des Ansprechpartners

11. Name des Ansprechpartners

12. E-Mail des Ansprechpartners

13. Telefonnummer des Ansprechpartners
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14. Anschrift des Unternehmens (Str, Nr, PLZ,
Stadt, Land)

15. Leistungspaket (,Paket”) von Mandanten

16. Vernetzung des Mandanten mit
Dienstleister

Art und Zweck der Datenverarbeitung

Speicherung der auf Kontierungsunterlagen enthaltenen oben genannten Daten, wobei der
Auftragnehmer hierzu seinerseits den Webhosting Provider Host Europe GmbH mit Sitz in 50672
Koln, Deutschland nutzt.

(3) Dem Auftragnehmer ist eine abweichende oder Uber die Festlegungen in der
LEISTUNGSVEREINBARUNG hinausgehende Verarbeitung von personenbezogenen Daten untersagt.

(4) Der Kreis der durch den Umgang mit den personenbezogenen Daten im Rahmen dieses Vertrags
Betroffenen umfasst folgende Personenkategorien:

e Den Auftraggeber und dessen Mitarbeiter
e Lieferanten und Dienstleister des Auftraggebers bzw. deren Mitarbeiter
(5) Gebiet

Die Verarbeitung der Daten findet ausschlielich im Gebiet der Bundesrepublik Deutschland, in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens uber den
Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen schriftlichen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44
bis 49 DS-GVO erfillt sind.

(6) Die Vorschriften dieses Vertrags finden Anwendung auf alle Tatigkeiten, die mit der
LEISTUNGSVEREINBARUNG in Zusammenhang stehen und bei denen der Auftragnehmer und seine
Beschaftigten oder durch den Auftragnehmer Beauftragte mit personenbezogenen Daten in Berlhrung
kommen, die vom Auftraggeber stammen oder fur den Auftraggeber erhoben wurden.

(7) Technisch-organisatorische MaBnahmen

(a) Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen lber den Datenschutz zu beachten
und die aus dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte weiterzugeben oder
deren Zugriff auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter
Berucksichtigung des Stands der Technik zu sichern

(b) Es ist den bei der Datenverarbeitung durch den Auftragnehmer beschéftigten Personen untersagt,
personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen. Der Auftragnehmer wird alle
Personen, die von ihm mit der Bearbeitung und der Erfiillung dieses Vertrags betraut werden (im Folgenden
.MITARBEITER" genannt), zur Vertraulichkeit verpflichten (Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3 S.
2 lit. b DS-GVO) und die Einhaltung dieser Verpflichtung mit der gebotenen Sorgfalt sicherstellen. Dem
Auftraggeber sind die Verpflichtungen der Mitarbeiter auf Verlangen in geeigneter Weise nachzuweisen.

(c) Der Auftragnehmer wird seine innerbetriebliche Organisation so gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird. Er trifft alle geeigneten technischen und organisatorischen
MaBnahmen zum angemessenen Schutz der Daten des Auftraggebers gem. Art. 32 DS-GVO und wird diese
fur die Dauer der Verarbeitung der Daten aufrechterhalten.

(d) Dem Auftraggeber ist auf Verlangen die Einhaltung der technischen und organisatorischen MaBnahmen
(,TOMS") gemaB Anlage 1in geeigneter Weise nachzuweisen.

(8) Anfragen und Rechte Betroffener
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(a) Der Auftragnehmer unterstiitzt den Auftraggeber nach Mdglichkeit mit geeigneten technischen und
organisatorischen MaBnahmen bei der Erfullung von dessen Pflichten nach Art. 12 bis 22 sowie Art. 32 bis 36
DS-GVO.

(b) Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Auskunftserteilung, Berichtigung
oder Loschung hinsichtlich seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen
unverzliglich an den Auftraggeber weiterleiten und dessen Weisungen abwarten. Der Auftragnehmer wird
ohne entsprechende Einzelweisung des Auftraggebers mit der betroffenen Person nicht in Kontakt treten.
Soweit durch die Weisung des Auftraggebers eine Mitwirkung des Auftragnehmers erforderlich ist, ist der
Auftragnehmer hierzu gegen Erstattung der anfallenden Kosten verpflichtet.

(9) Sonstige Pflichten

Zusatzlich zu der Einhaltung der Regelungen dieses Vertrags Ubernimmt der Auftragnehmer folgende
Pflichten:

e FuUhrung eines Verzeichnisses zu allen Kategorien von im Auftrag des Auftraggebers durchgefiihrten
Tatigkeiten der Verarbeitung gem. Art. 30 Abs. 2 DS-GVO. Dem Auftraggeber ist das Verzeichnis auf
Verlangen zur Verfugung zu stellen.

e Schriftliche Bestellung — soweit gesetzlich vorgeschrieben — eines Datenschutzbeauftragten, der seine
Tatigkeit gem. Art. 38 u. 39 DS-GVO ausuben kann. Der Auftragnehmer wird dem Auftraggeber dessen
Kontaktdaten zum Zweck der direkten Kontaktaufnahme mitteilen. Bei einem Wechsel des betrieblichen
Datenschutzbeauftragten/Ansprechpartners fiir den Datenschutz sind dem Auftraggeber unverziglich
die Details des Nachfolgers in Textform mitzuteilen.

e Unverzugliche Information des Auftraggebers durch den Auftragnehmer, sofern ihm dies nicht durch
gerichtliche oder behordliche Anordnung untersagt ist, wenn beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
MaBnahmen Dritter die Daten gefahrdet werden. Der Auftragnehmer wird in diesem Zusammenhang alle
zustandigen Stellen unverziglich daruber informieren, dass die Entscheidungshoheit Uber die Daten
ausschlieBlich beim Auftraggeber als ,Verantwortlichem” im Sinne der DS-GVO liegt.

(10) Keine Unterauftragsverhaltnisse

Dem Auftragnehmer ist es unter MaBgabe von Art. 28 Abs.2 S.2 DS-GVO gestattet, im Rahmen seiner
vertraglichen Verpflichtungen Unterauftragnehmer einzubeziehen.

§ 3 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, sich regelmaBig von der Einhaltung der Regelungen dieses Vertrages,
insbesondere der Umsetzung und Einhaltung der technischen und organisatorischen MaBnahmen gem. § 2
Abs. 7 lit. d dieses Vertrags, zu uberzeugen. Hierfur kann er zB Auskunfte des Auftragnehmers einholen, sich
vorhandene Testate von Sachverstandigen, Zertifizierungen oder internen Priufungen vorlegen lassen oder
die technischen und organisatorischen MaBnahmen des Auftragnehmers nach rechtzeitiger vorheriger
Anmeldung (3 Wochen) zu den liblichen Geschaftszeiten ohne Stérung des Betriebsablaufs personlich bzw.
durch einen sachkundigen Dritten prufen lassen, sofern dieser nicht in einem Wettbewerbsverhaltnis zum
Auftragnehmer steht.

(2) Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang durchfihren und angemessene
Rucksicht auf die Betriebsablaufe des Auftragnehmers nehmen. Die Vertragsparteien werden sich
rechtzeitig Uber den Zeitpunkt sowie die Art der Prifung verstandigen.

(3) Das Kontrollergebnis wird vom Auftraggeber dokumentiert, der es dem Auftragnehmer mitteilt. Der
Auftraggeber teilt dem Auftragnehmer unverziglich die notwendigen Verfahrensanderungen mit, wenn bei
der Kontrolle Sachverhalte festgestellt werden, deren zukiinftige Vermeidung Anderungen des
angeordneten Verfahrensablaufs erfordern.
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(4) Der Auftragnehmer wird dem Auftraggeber auf dessen mindliche oder schriftliche Anforderung
innerhalb einer angemessenen Frist alle Auskunfte und Nachweise zur Verflugung stellen, die zur
Durchfihrung einer Kontrolle gem. § 3 Abs. 1 dieses Vertrags erforderlich sind. Kosten, die dem
Auftragnehmer durch seine Unterstltzungshandlung entstehen, sind ihm im angemessenen Umfang zu
erstatten.

8§ 4 Informations- und Unterstltzungspflichten des Auftragnehmers

(1) Bei Storungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher Verpflichtungen
des Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfalle oder andere UnregelmaBigkeiten bei der
Verarbeitung der personenbezogenen Daten durch den Auftragnehmer, bei ihm im Rahmen des Vertrags
beschaftigte Personen oder durch Dritte wird der Auftragnehmer den Auftraggeber unverziglich,
spatestens aber innerhalb von 60 Stunden in Schriftform oder elektronischer Form informieren. Dasselbe gilt
fur Prifungen des Auftragnehmers durch die Datenschutz-Aufsichtsbehorde. Die Meldungen gem. § 4 Abs.
1S.1enthalten jeweils zumindest die in Art. 33 Abs. 3 DS-GVO genannten Angaben.

(2) Der Auftragnehmer ist verpflichtet, den Auftraggeber im Falle des § 4 Abs. 1 bei der Erfiillung seiner
diesbezlglichen Aufklarungs-, Abhilfe — und InformationsmaBnahmen im Rahmen des Zumutbaren zu
unterstutzen. Der Auftragnehmer trifft unverziglich die erforderlichen MaBnahmen, insbesondere zur
Sicherung der Daten und zur Minderung moglicher nachteiliger Folgen fiir die Betroffenen, informiert den
Auftraggeber hieriber und ersucht diesen um weitere Weisungen.

§ 5 Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer verarbeitet die Daten nur im Rahmen der LEISTUNGSVEREINBARUNG und
ausschlieBlich im Auftrag und nach Weisung des Auftraggebers iSv Art. 28 DS-GVO (Auftragsverarbeitung).

(2) Samtliche erteilte Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu
dokumentieren. (3) Der Auftragnehmer ist verpflichtet, den Auftraggeber unverziiglich zu informieren, wenn
er der Ansicht ist, eine Weisung des Auftraggebers verstoBe gegen datenschutzrechtliche Bestimmungen.
Der Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden Weisung solange auszusetzen, bis
sie durch den Verantwortlichen beim Auftraggeber bestatigt oder geandert wird.

§ 6 Ruckgabe von Datentragern und Loschung von Daten

(1) Es besteht Einigkeit, dass nach Abschluss der vertraglichen Arbeiten oder friiher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der LEISTUNGSVEREINBARUNG - der
Auftragnehmer samtliche in seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Vertrag stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten hat,
soweit in diesem Vertrag nicht anders bestimmt. Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll
der Loschung ist auf Anforderung dem Auftraggeber vorzulegen. Entstehen durch eine Loschung vor
Vertragsbeendigung zusatzliche Kosten, so tragt diese der Auftraggeber.

(2) Der Auftragnehmer hat dem Auftraggeber die Loschung schriftlich oder in elektronischer Form zu
bestatigen. Der Auftraggeber hat das Recht, die vollstandige und vertragsgerechte Riickgabe bzw. Loschung
der Daten beim Auftragnehmer in geeigneter Weise zu kontrollieren; § 3 Abs. 2 dieses Vertrags gilt hierfur
entsprechend.

(3) Der Auftragnehmer ist verpflichtet, auch Uber das Ende der LEISTUNGSVEREINBARUNG hinaus die ihm
im Zusammenhang mit der LEISTUNGSVEREINBARUNG bekannt gewordenen Daten vertraulich zu
behandeln.
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§ 7 Auftragsdauer, Klindigung

(1) Die Dauer dieses Vertrags entspricht der Dauer der LEISTUNGSVEREINBARUNG, sofern sich aus den
Besonderheiten des vorliegenden Vertrags nichts anderes ergibt. Im Zweifel gilt eine Kiindigung der
LEISTUNGSVEREINBARUNG auch als Kundigung dieses Vertrags und eine Kindigung dieses Vertrags als
Kindigung der LEISTUNGSVEREINBARUNG.

(2) Unberihrt bleibt das Recht jeder Vertragspartei, diesen Vertrag aus wichtigem Grund fristlos zu
kindigen.

§ 8 Haftung

(1) Die Haftung der Vertragsparteien bestimmt sich nach Art. 82 DS-GVO. Eine Haftung des Auftragnehmers
gegenuber dem Auftraggeber wegen Verletzung von Pflichten aus diesem Vertrag oder der
LEISTUNGSVEREINBARUNG bleibt hiervon unbertihrt.

(2) Die Vertragsparteien stellen sich jeweils von der Haftung frei, wenn eine Vertragspartei nachweist, dass
sie in keinerlei Hinsicht fur den Umstand, durch den der Schaden bei einem Betroffenen eingetreten ist,
verantwortlich ist. Gleiches gilt entsprechend bei Verhangung einer GeldbuBe gegen eine Vertragspartei,
wobei die Freistellung in dem Umfang zu erfolgen hat, in dem die jeweils andere Vertragspartei Anteil an der
Verantwortung fur den durch die GeldbuBe sanktionierten Verstof tragt.

§ 9 Anwendbares Recht, Erfullungsort, Gerichtsstand
(1) Auf vorliegenden Vertrag findet deutsches Recht Anwendung.
(2) Erflllungsort ist der Sitz des Auftragnehmers, d. h. Potsdam.

(3) Fur Streitigkeiten aus diesem Vertrag ist ausschlieBlicher Gerichtsstand Potsdam.

§ 10 Sonstiges

(1) Anderungen, Erganzungen und Zusatze dieses Vertrags haben nur Giiltigkeit, wenn sie zwischen den
Vertragsparteien schriftlich vereinbart werden. Dies gilt auch flir die Abanderung dieser Vertragsbestim-
mung.

(2) Sollte eine Bestimmung dieses Vertrags unwirksam sein oder werden, so beriihrt dies die Wirksamkeit
des Vertrags im Ubrigen nicht. Die unwirksame Bestimmung gilt als durch eine wirksame Regelung ersetzt,
die dem wirtschaftlichen Zweck der unwirksamen Bestimmung am nachsten kommt. Entsprechendes gilt im
Fall einer Vertragslicke.

Stadt (Ort) des Auftraggebers, Datum der Konto-Registrierung

— Auftraggeber —

Stadt (Ort) des Auftragnehmers, Datum der Konto-Registrierung

— Auftragnehmer —

Anlagen
Anlage 1

Seite 6 von 7 Mandanten Auftragsverarbeitung von SEEWARA® Vertragsversion vom 01.01.2024 - v 1.0



Technische und organisatorische MaBnahmen

(M

()

(3)

(4)

Unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten naturlicher
Personen, trifft SEEWARA die nachfolgenden technischen und organisatorischen MaBnahmen
(TOM).

Hierunter fallen insbesondere folgende MaBBnahmen:

a. VerschliisselungsmaBnahmen (Kryptografisches Konzept)
b.  Aufschllsselungen, wer Zugang zu welchen Daten hat (IT Lead, Geschaftsfiinrung, Trennungsgebot)

[ Informationen zur Serverredundanz und Serversicherheit, um Verfligbarkeiten zu garantieren (vgl. § 2 Abs. 2 TOM)

Bei der Auswahl der MaBnahmen wurden die vier Schutzziele des Art. 32 Abs. 1 b) DSGVO,
namentlich die Vertraulichkeit, Integritat, Verflgbarkeit und Belastbarkeit der Systeme,
berlcksichtigt. Eine rasche Wiederherstellung nach einem physischen oder technischen
Zwischenfall ist gewahrleistet. Alle technischen und organisatorischen MaBnahmen werden
regelmaBig gemaB Art. 32 Abs. 1d) DSGVO auf ihre Wirksamkeit hin gepriift.

SEEWARA hostet die gesamte Buchhaltungs-Plattform (im Folgenden ,App”) lber den Webhosting
Provider Host Europe GmbH mit Sitz in 50672 Koln, Deutschland (im Folgenden ,Host Europe”). Die
TOM von Host Europe, zu deren Einhaltung sich SEEWARA dem Auftraggeber gegenuber
verpflichtet ist, finden sich online unter folgenden Links: www.hosteurope.de/dokumente

SEEWARA GmbH MANDANT
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